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1 Tausta

Kyseessa ei ole tarjouspyyntd, hankintailmoitus tai ennakkoilmoitus, vaan palveluja koskeva
tietopyynt6, jonka tarkoituksena on kaynnistaa tekninen vuoropuhelu palveluntuottajien kanssa
littyen valtion etayhteyspalveluiden tuottamiseen. Tietopyyntd ei sido ketdaan siihen osallistuvaa
tahoa.

Talla tietopyynndlla on tarkoitus selvittaa Valtion etayhteyspalvelun seuraavan version
toteuttamiseen ja hankintaan liittyvia teknisia, taloudellisia ja toiminnallisia seikkoja. Tietopyynnon
tavoitteena on saada kattavasti asiaa koskevaa tietoa, jotta ratkaisun suunnittelu ja mahdolliset
kilpailutukset voidaan toteuttaa mahdollisimman tarkoituksenmukaisella tavalla. Taméa asiakirja ei
ole hankintailmoitus tai tarjouspyynto, vaan tarkentava markkinakartoitus/tekninen vuoropuhelu.
Hankintayksikko paattaa itsenéisesti etenemisesta ja mahdollisen tarjouspyynndn sisallosta
saamiensa vastausten perusteella.

Vastauksen jattaminen ei edellyta kaikkiin kysymyksiin vastaamista. Vastausten perusteella
kuitenkin arvioidaan ja valikoidaan hankinnan vaatimuksia. Tietopyynnon avulla saatu aineisto voi
vaikuttaa siihen, miten hankinnan kriteerit asetetaan ja mita hankintamenettelya tullaan
kayttamaan, jos hankintaan paadytaan.

Vastauksiin voi sisallyttéd myos palvelukuvauksia, teknisia dokumentteja tai periaatekuvia, jotka
kertovat arkkitehtuurista, tuotantotavasta yms. Vastaukset voivat olla myds englanniksi.

2 Tietopyynnon tavoite

2.1 Nykytila

Valtionhallinnon tietoliikenneverkon palveluita tarjotaan valtionhallinnon virastoille, laitoksille seké
muille Valtorin asiakkaille. Tietoliikenneverkko sisaltdd seuraavia komponentteja eli verkon
kayttajia ja palveluidentarjoajia:

+ kayttagjamaara noin 80 000

» toimipisteiden maara maanlaajuisesti noin 1 000

+ asiakkaiden maara noin 70

» ulkopuolisia runkoverkkoon liitettyja kumppaneita noin 20

Etékayttopalvelua koskevia tunnuslukuja:

« kayttagjamaara
o Paatelaitteita noin 20 000, tavoitetilassa noin 50 000

o Yhtaaikaisia kayttajia noin 5 000, tavoitetilassa noin 15 000
« asiakasprofiilien maara noin 150, tavoitetilassa noin 450
» kapasiteettitarve keskimaarin noin 1 Gbps, tavoitetilassa arviolta 4 Gbps

Tietopyynto ei koske Valtorin turvallisuusverkkotoimintaan liittyvia kokonaisuuksia.

Verkkoratkaisun johtavia ajatuksia on taata valtionhallinnon toimivuus normaaliolojen liséksi
poikkeustilanteissa sek& mahdollisissa internetin toimintahairidissa. Tahan on pyritty keskittamalla
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kaikki keskeiset tarvittavat palvelut, mukaan lukien kriittiset infrastruktuuripalvelut, kuten dns-
nimipalvelut, aikapalvelut seka postin- ja selainliikenteen valityspalvelut hyvin suojattuun ja
varmistettuun runkoverkkoon.

Runkoverkkoarkkitehtuurin paatavoitteena on tarjota maantieteellisesti kattava runkoverkko, joka
yhdistaa Valtorin konesalit korkealla kapasiteetilla (tavoite 100 Gbps), korkealla kaytettavyydella
(reittivarmennus) ja latenssioptimoidusti. Palvelut sijoitetaan runkoverkon solmuissa sijaitseviin
konesaleihin, niin etté runkoverkko tarjoaa tarvittavan kaytettavyyden ja varmennukset
konesaleille. Ensisijainen yhteyskaytantd on L3-tason MPLS-palveluverkko.

Asiakas- ja toimipisteverkot (LAN) liitetdan runkoverkkoon ensisijassa tietoliikenneoperaattorien
tarjoamilla WAN-yhteyksilla maariteltyihin yhdysliikennepisteisiin. Tietyissa tapauksissa voidaan
kayttaa myos suoraa liitantaa runkoverkon solmupisteeseen.

Internet-yhteyksien toimittajia on useita ja ne liitetdaan runkoverkkoon maantieteellisesti
hajautetusti. Useat internet-litynnat toimivat multi-homing periaatteella. Kayttgjien ja palveluiden
selainliikenne ohjataan paaosin pakotetusti haittaohjelmasuojauksen l&pi internetiin.
Sahkdpostiliikenne kulkee keskitetyn valityspisteen kautta, jossa tehdaan myos
haittaohjelmasuodatus.

Etakayttoliikenne otetaan sisddn samoista runkoverkon internet-littymista ja ohjataan néakymaan
asiakaskohtaisista osoiteavaruuksista, asiakkaan sisaverkon liikenteena.
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3  Kysymykset

Tiedustelemme nékemyksianne alla oleviin kysymyksiin.

Strategia

- Miten etayhteysratkaisut asettuvat strategiassanne?

Oma roolinne palveluketjussa

5(7)

656/02.05/2018

- Mihin osiin naette palveluketjun jakaantuvan ja missa osissa ndette oman roolinne? Millainen

tama rooli on?

- Kuvaile alihankinta- ja yhteistyoketjut.

Palveluiden tuottamistapa
- Osaamisen saatavuus?
- Palvelun tuotantopaikat?

- Tuen saatavuus Suomessa, suomen kielella?

Palvelun kehityssuunnat

- Miten n&ette palvelun ja teknologian kehittyvan tulevaisuudessa?

Miten rakentaisitte etdyhteysratkaisun HA-vaatimukset huomioiden

Millaiseen arkkitehtuuriin perustaisitte tallaisen ratkaisun suunnittelun?

- Etayhteysratkaisun, runkoverkon, konesaliverkon ja internet-liittymien suhde toisiinsa?

- Mité eritystd huomioitavaa ratkaisuunne siséltyy, esim. erityiset vaatimukset ja reunaehdot?

- Miten ratkaisussanne on huomioitu erilaiset kayttétilanteet? Captive portal -toiminnallisuuden

kuvaus?

Palvelun yllapito- ja valvontamenetelmat ja -syklit
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- Voidaanko jarjestelmépaivitykset tehda kayttokatkottomasti?

- Etayhteysratkaisun client-ohjelmiston paivitykset? Client- ja jarjestelméaversioiden riippuvuus
toisistaan?

- Windows 10 Servicing -mallin huomioiminen etayhteysratkaisussa?

- Jarjestelméhallintaan jarjestettavissa oikeudet Valtorin nimetyille henkildille?

- Jarjestelmé&n monitorointiin suora paasy Valtorilla?

- Jarjestelmén monitorointindkymien konfiguroitavuus? Erilaisia ndkymia eri tyyppisille kayttajille?
Suorituskyky
- Etayhteysratkaisun skaalautuvuus? Monko yhtaaikaista kayttajaa ratkaisu kykenee

palvelemaan 3k bittisia salausavaimia kaytettaessa?

Tietoturva

Miten palveluun on integroitavissa ulkoisia tietoturvaelementteja, milla periaattein ja mita
vaatimuksia tima asettaa niille?

- Miten ratkaisun lokitiedot on hallittu ja millaisia tietoja saadaan?

- Missa ratkaisun tietoja kasitellaan (GDPR-nékokulma)?

- Ratkaisun viranomaishyvaksynta, perustuuko ratkaisunne hyvaksyttyyn teknologiaan? Jos ei,

oletteko valmiit hankkimaan ratkaisullenne tapauskohtaisen hyvéksynnan?

Kustannuskomponentit

- Lisensointi- ja hinnoittelumalli? Miten ratkaisun skaalautuminen vaikuttaa hinnoitteluun?

Oletteko toteuttaneet taman kaltaisia ratkaisuja? Onko niista referensseja?

- Referenssit eri kokoisista toteutuksista? Loytyyko referenssia +10k kayttajan

ymparistosta?
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Etayhteysratkaisunne ja pilviymparistot

- Ratkaisunne tuki hybridimalleille, joissa osa tydasemaymparistosta voidaan tuottaa
pilvipohjaisesti?

- Ratkaisunne tuki pilviymparistélle, gateway pilvi-instanssina?

4 Aikataulu

Tahan tietopyyntoon pyydetaan vastauksia 5.10.2018 kello 12:00 mennessa osoitteeseen
kilpailutukset@valtori.fi otsikolla "Etayhteyspalvelut tietopyyntd 5.10.2018”. Jos vastaukset
sisaltavat luottamuksellista tietoa, pyydamme merkitsemaan asiakirjat luottamuksellisiksi.
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