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Valtorin tietotilipaatos 2024

Julkinen tiivistelma

1.Tietotilinpaatoksen tarkoitus

Valtorin tietotilinpaatos 2024 kuvaa Valtorin kdytannon tietosuojatyota ja vuoden aikana tapahtu-
neita tarkeimpia asioita, muutoksia ja haasteita palvelukeskuksena. Tietotilinpaatoksen perustana
ovat tietosuojavaltuutetun ohjeet, Valtorin tietosuojatoimintaa kuvaavat dokumentit, ohjeet seka
selosteet. Se toimii osoitevelvollisuuden todentamisen valineena. Valtorissa tietotilinpaatos tehdaan
kerran vuodessa. Tietotilinpaatds kertoo sidosryhmille, ettd organisaatio pitaa tarkedana menettely-
tapojen rakentamista: miten tietosuoja toteutuu organisaation toiminnassa ja miten tietojenkasitte-
lyyn liittyva riskienhallinta on toteutettu.

Vuonna 2024 on tehty 11 uutta vaikutustenarviointia (DPIA) ja paivitetty 3. Tietosuojavaltuutetun
toimistolle ilmoitettuja henkildtietojen tietoturvaloukkauksia on ollut yhteensa 6. Tietosuojaosaami-
sen varmistamiseksi Valtorissa toteutetaan pakollisia tietoturvakursseja, turvallisuusklinikoita seka
kohdennettuja koulutuksia. Lisaksi tietotilinpaatoksessa kasitelldan selostetta kasittelytoimista, hen-
kilotietojen kasittelyn kayttotarkoituksia ja tietojen elinkaaren hallintaa. Tietotilinpaatos kasittelee
myds rekisterdidyn oikeuksien toteuttamista Valtorissa seka tietopyyntdja ja niihin vastaamista.

2. Strategia tietosuojan viitekehyksessa

Valtorin tietosuojatydn tavoitteena on ollut toteuttaa lakisaateiset tehtavat seka rekisterinpitajana
etta tietojenkasittelijana rekisterinpitajan lukuun. Tavoitteeseen paasemiseksi on pyritty toteutta-
maan organisaatiossa sisddanrakennettua ja oletusarvoista tietosuojaa, joka perustuu proaktiiviseen,
riskilahtoiseen, ennaltaehkaisevaan ja lapinakyvaan toimintaan. Tarkastelun kohteena on aina ensi-
sijaisesti rekisterdidyn oikeuksien ja vapauksien toteutuminen.

Valtionhallinnossa tietosuojaan liittyvien roolien, vastuiden seka velvoitteiden maarittelyista nayttaa
olevan eridvia nakemyksia, jotka omalta osaltaan haastavat tietosuojatyota. Valtorin roolia tietosuo-
jassa ei valttamatta ole maaritelty nimenomaisesti, mika on johtanut eridviin tulkintoihin Valtorin
tehtavista ja roolista. Lisaksi toisistaan poikkeavat nakemykset voivat johtaa siihen, etteivat osapuo-
let tunnista henkilGtietotyyppeja samalla tavalla. Tulkinnat tuleekin selventaa jo suunnitteluvai-
heessa, ennen palveluiden kayttdonottoa. Yhteisesti sovitun taksonomian kautta syntyy tarkempi
kasitys, onko siirrettava tieto asiakkaan jarjestelman tuottamaan dataa vai jarjestelman itsensa tuot-
tamaa dataa.

Valtorin tietosuojan hallintamalli perustuu ISO 27001 -standardissa kuvattuun malliin, josta se on
muokattu viideksi osa-alueeksi vastaamaan paremmin Valtorin tarpeisiin.

Valtion tieto- ja viestintatekniikkakeskus Valtori
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Kuva 1. Valtorin tietosuojan hallintamalli, johdettu ISO 27001 -standardista

3. Lainsdaadanto, strategiat ja sertifioinnit

Tietosuoja-asetus on Valtorin tietosuojatoiminnalle keskeinen saados. Siihen liittyy lisaksi Valtorin
asiakkaita koskevia toimialakohtaisia tietosuojasaadoksia, joiden yhteensovittamisessa yhteisiin pal-
veluihin on ollut haasteita. Valtorin tietosuojaroolien maaritykseen on toivottu apua erityisesti ns.
Tori-lain (1226/2013) uudistamishankkeesta. Valtorilla ja sen asiakkailla on ollut tarve antaa Valto-
rille rekisterinpitajan roolia erityisesti tietoturva-, valvonta-, ja lokienhallintapalveluissa.

Tietosuojatiimi toteuttaa tietosuojan tavoitteita kaytannossa maarittelemalla ja dokumentoimalla
tietosuojan roolit ja viestimalla niista selkeasti sidosryhmille. Strategisena tavoitteena on myos tyy-
tyvainen asiakas, jonka alatavoitteena on asiakastarpeisiin vastaavat palvelut. Lisaksi asiakkaiden
kommentit asiakassopimuksen tietosuojaliitteelle kdydaan vuosittain lapi asiakastydpajoissa.

Valtori on sertifioitu ISO 27001 -standardin mukaisesti ja tietosuoja on mukana sertifioinnissa. Vaa-
timusten toteutuminen on arvioitu marraskuussa 2024 ja tietosuojatoiminta on lapaissyt arvioinnin.

4. Tietosuojatyon ja rekisteroidyn oikeuksien toteuttaminen Valtorissa

Valtori jatkoi vuosina 2023-24 tietosuojaan liittyvan dokumentaation kehittamista. Tietosuojakor-
teilla, joiden kehitystyd on yha kaynnissa, asiakkaille on viestitty tuotteistettujen palveluiden keskei-
sista riskeista. Tietosuojan riskiperusteisia vaikutustenarviointeja (DPIA) kehitettiin prosessien ja tyo-
kalujen osalta merkittavasti vuonna 2024 siirtymalla kayttamaan Tietosuojavaltuutetun toimiston
DPIA-taulukkoa uusien arviointien osalta. Muita kehitettyja dokumentteja ovat Perusmuotoinen ris-
kien arviointi ja DPIA-tarvearvio ja Tietosuojan vaikutustenarviointiin (DPIA) kaytettava dokumentti.

Palveluiden tietosuojaa on parannettu rekisterdityjen oikeuksia kuvaavien tietosuojalausekkeita ke-
hittamalla. Lisaksi on tehty EU:n yleisen tietosuoja-asetuksen vaatima sisdinen rekisteri, jonka ta-
voite on auttaa organisaatioita ymmartamaan Valtorissa kerattyjen tietojen kayttotarkoituksesta.

Valtion tieto- ja viestintatekniikkakeskus Valtori
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https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679
https://tietosuoja.fi/lainsaadanto
https://vm.fi/hanke?tunnus=VM056:00/2023
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Henkil6tietojen kasittelya on lisdnnyt ja monimutkaistanut lisaksi kolmannen osapuolen tiedot, pil-
viteknologian kehitys ja kayttoonotto.

Tietosuojaselosteita on kehitetty vuonna 2024 rekisterinpitdajan nakokulmasta, jotta ne sisaltaisivat
myds kasittelytoimet eivatka ainoastaan Valtorin tuotteistettuja palveluita. HenkilGtietojen kasitteli-
jan roolin nakdkulmalta tiedot saadaan palveluiden tietosuojakorteilta ja paivitetdan vuosikellojen
yhteydessa koontiselosteeseen.

Myds tietosuojaosaaminen osana kokonaisturvallisuutta on onnistunut hyvin vuonna 2024. Valtorin
tietosuojatiimi on pyrkinyt tukemaan henkil6stda pysyvilla tietosuojaan liittyvilla ohjemateriaaleilla,
kuten v. 2023 julkaistulla tietosuojan kasikirjalla seka intra-sivuilla. Tietosuojan kasikirjaan on ku-
vattu tietosuojaan liittyvia toimia, kuten sitd, kuinka toimitaan tietopyyntdjen ja omien tietojen tar-
kastamisessa tai tietojen korjaamisessa.

Rekisterinpitajana Valtori on huolehtinut vaatimustenmukaisesti rekisterdidyn oikeuksien toteutu-
misesta omien rekisterodityjensa osalta. Kaikki vuoden 2024 tietopyynndista eivat ole olleet Valtorin
rekisteroityjen tekemia vaan toiselle viranomaiselle tarkoitettuja. Nama ovat Valtorissa ohjattu oike-
alle viranomaiselle. Valtorin kokonaisturvallisuuden tilannekuvaraportointia on kehitetty v. 2024 ja
asiaa jalkautetaan tietosuojan osalta operatiivisella ja strategisella tasolla.

5. Pohdintaa tulevasta

Vuodesta 2025 alkaen tietosuojan merkittavimmat haasteet tulevat todennakdisesti liittymaan te-
koalyn laajaan kayttdonottoon. Samalla EU:ssa on otettu kayttdon datasaadds, joka edistaa datan
jakamista ja kayttoa eri toimijoiden valilla, kunnioittaen samalla yksildiden oikeuksia. Tekoaly kasit-
telee suuria maaria henkilotietoja, mika mahdollistaa esimerkiksi automaattisen paatoksenteon.
GDPR:n artikla 22 rajoittaa automaattista paatdksentekoa, joka voi vaikuttaa yksildiden oikeuksiin.
Tekoalyjarjestelmien kehittaminen ja kaytto vaatii huolellista suunnittelua, lapinakyvyytta seka re-
kisterdityjen oikeuksien kunnioittamista.
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