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1 Tausta

Kyseessa ei ole tarjouspyyntd, hankintailmoitus tai ennakkoilmoitus, vaan palveluja koskeva tieto-
pyyntd, jonka tarkoituksena on kaynnistaa tekninen vuoropuhelu palveluntuottajien kanssa liittyen
valtion runkoverkkopalveluiden tuottamiseen. Tietopyynt6 ei sido ketédén siihen osallistuvaa tahoa.

Talla tietopyynnolla on tarkoitus selvittaa Valtion VY-verkon seuraavan sukupolven runkoverkon
toteuttamiseen ja hankintaan liittyvia teknisia, taloudellisia ja toiminnallisia seikkoja. Tietopyynnon
tavoitteena on saada kattavasti asiaa koskevaa tietoa, jotta ratkaisun suunnittelu ja mahdolliset kil-
pailutukset voidaan toteuttaa mahdollisimman tarkoituksenmukaisella tavalla. Lisaksi talla tieto-
pyynndlla pyritd&n kartoittamaan toimittajien kyvykkyytté tuottaa vaihtoehtoisia teknisia ratkaisuja
palvelun tuottamiseen. Tama asiakirja ei ole hankintailmoitus tai tarjouspyynto, vaan tarkentava
markkinakartoitus/tekninen vuoropuhelu, eli tietopyyntd. Hankintayksikko paattaa itsenaisesti ete-
nemisesta ja mahdollisen tarjouspyynnon sisélldstéd saamiensa vastausten perusteella.

Vastauksen jattaminen ei edellyta kaikkiin kysymyksiin vastaamista. Vastausten perusteella kuiten-
kin arvioidaan ja valikoidaan hankinnan vaatimuksia. Tietopyynndn avulla saatu aineisto voi vaikut-
taa siihen, miten hankinnan kriteerit asetetaan ja mitd hankintamenettelya tullaan kayttdmaan, jos
hankintaan paadytaan.

Vastauksiin voi sisallyttaa myos palvelukuvauksia, teknisia dokumentteja tai periaatekuvia, jotka
kertovat arkkitehtuurista, tuotantotavasta yms. Vastaukset voivat olla myos englanniksi.

2 Tietopyynnon tavoite

Valtionhallinnon yhteiset tietoliikennepalvelut eli VY-verkko yhdistaéa luvussa 2.1 Nykytila, kuvatut
erilaiset tietoverkkojen kayttajat seka palvelut toisiinsa toimien runkoverkkona. Jo lahes kymmenen
vuotta sitten suunniteltu ja hankittu teknologia ei vastaa enaa taméan paivan vaatimuksia. Tasta
syysta Valtorissa on aloitettu esiselvitys teknologioista, arkkitehtuureista ja ratkaisuista, joilla run-
koverkkotoiminnallisuus voitaisiin korvata.

Esiselvitys tahtaa siihen, etta Valtorilla on nakemys siita:

¢ milla teknologioilla ja arkkitehtuurilla uusi runkoverkko toteutetaan
milté osin uusi runkoverkkoratkaisu toteutetaan itse ja milta osin tarvitaan hankintoja
¢ tuottaa ndkemyksia mihin suuntaan toimipisteverkkoratkaisuja ja konesaliverkkoja
olisi mahdollista kehittaa.

Tavoitteena on |0ytaa ratkaisu, joka tayttéaa asetutut vaatimukset ja tuottaa joustavan tavan tarjota
tietoliikennepalveluita valtionhallinnolle seuraavan kymmenen vuoden ajan. Kustannustehokkuutta,
tietoturvan parantamista ja verkkopalveluiden laadun paranemista haetaan esimerkiksi:

e joustavalla tavalla liittda kulloinkin kustannustehokkaita tietoliikenneyhteyksia valti-
onhallinnon verkon muodostamiseksi

e automaation lisd&misella saavutettavalla verkon muutosten hallinnan vahenemisella

o virheellisten konfiguraatioiden aiheuttaman lisdtyon vahenemisella

o verkon kywylla tunnistaa eri liikenneprofiileja ja kykya tarjota niille automaattisesti
optimaalinen reititys

o verkon parempaa kykya tuottaa verkon- ja tietoturvanhallinnassa tarvittavaa tietoa
monipuolisesti seka tytkalut taman tiedon kayttdmiseksi

o verkon kywylla tukea salattujen yhteyksien muodostamista.
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2.1 Nykytila

Valtionhallinnon tietoliikenneverkko sisaltda seuraavia komponentteja eli verkon kayttgjia ja palve-
luiden tarjoajia. Tietoliikenneverkon palveluita tarjotaan valtionhallinnon virastoille, laitoksille seka
muille Valtorin asiakkaille.

kayttajamaara noin 80 000

toimipisteiden méaéara maanlaajuisesti noin 1 000

asiakkaiden maara noin 70

omien konesalien maara (tavoitetilassa) alle 10

runkoverkkoon liitettyja pilvipalveluiden tarjoajia: Amazon, Microsoft ja Fujitsu
ulkopuolisia runkoverkkoon liitettyjd kumppaneita noin 20

runkoverkkoon suoraan liitettyja liityntaverkko-operaattoreita: DNA, Elisa, Telia,
CSC/Funet

Tietopyyntd ei koske Valtorin turvallisuusverkkotoimintaan liittyvia kokonaisuuksia.

Nykyisen verkkoratkaisun johtavia ajatuksia on ollut taata valtionhallinnon toimivuus normaaliolojen
poikkeustilanteissa sek& mahdollisissa internetin toimintahairidissa. Tahan on pyritty keskittamalla
kaikki keskeiset tarvittavat palvelut, mukaan lukien kriittiset infrastruktuuripalvelut kuten dns-nimi-
palvelut, aikapalvelut seka postin- ja selainliikenteen valityspalvelut hyvin suojattuun ja varmistet-
tuun runkoverkkoon. Tama vaatimus koskee edelleen suurta osaa asiakas- ja palveluverkkoja.
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3  Kysymykset

Esiselvityksen tédssa vaiheessa olemme havainneet, ettd SDN/SD-WAN -teknologiaan pohjautuvat
ratkaisut voivat tarjota vastauksia useisiin tavoitteisimme. Haluamme kuitenkin varmistua mainittu-
jen teknologioiden kypsyydesta ja kayttokelpoisuudesta seka saada lisda tietoa markkinoilta. Tie-
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dustelemmekin nakemyksianne alla oleviin kysymyksiin. Vastatkaa mahdollisuuksien mukaan ta-
han samaan dokumenttiin. Jos kaytatte viittauksia muuhun materiaaliin, yksiloikaa viittauksessa
muu dokumentti ja dokumentin kohta, jollei se ole itsestdén selvaa.

Strategia

-Miten SDN-ratkaisut asettuvat strategiassanne?

Oma roolinne palveluketjussa

-Mihin osiin n&ette palveluketjun jakaantuvat ja missé osissa ndette oman roolinne? Millainen taméa
rooli on?

-Kuvaile alihankinta- ja yhteistyoketjut.

Palveluiden tuottamistapa
-Osaamisen saatavuus?
-Palvelun tuotantopaikat?

-Tuen saatavuus Suomessa, suomen kielella?

Teknologian kypsyystaso

-Onko tallainen teknologia mielestanne kypsa, jos ei milloin arvioitte sen olevan kypsa?

Palvelun kehityssuunnat

-Miten néette palvelun ja teknologian kehittyvan tulevaisuudessa?

Miten rakentaisitte SDN-pohjaisen ratkaisun

-Millaiseen arkkitehtuuriin perustaisitte tallaisen ratkaisun suunnittelun?

-Mita eritysta huomioitavaa arkkitehtuurimalliin siséltyy, esim. erityiset vaatimukset ja reunaehdot?
-Mité kokonaisuuksia siihen kuuluu?

-Mita osia kokonaisuus tarvitsee teidan lisdksi muilta osapuolilta?
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Toteutuskerrokset ja niiden rajaaminen

-Millaisissa kokonaisuuksissa verkon eri kerrokset rakentuvat

Runkoverkon, konesaliverkon, WAN- ja internet-liittymien suhde toisiinsa
-Miten rakentaisitte rajapinnat eri tietoliikennekomponenttien valilla?

-Mitk& komponentit voivat olla eri teknologia-/laitetoimittajien tarjoamia?

-Mita huomioitavaa on komponenttien integroimisessa toisiinsa?

-Etakayttoratkaisujen suhde SD-pohjaisiin ratkaisuihin?

Millaisia vaatimuksia ratkaisu asettaa fyysiselle verkolle
-Eri reititysdomainien yhdistaminen, L2-verkkojen yhdistaminen, yms?

-Millaisia toiminnallisuuksia eri SDN-paatelaitteet tarjoavat? (esim. toimiiko palomuurina, identitee-
tin tunnistus, wan-kiihdytys, kuormantasaus, IPS/IDS, yms.)

-Millaisia vaatimuksia ym. toiminnallisuudet asettavat paatelaitteelle?

-Missa maarin voidaan kayttaa olemassa olevia laitteita?

Suorituskyky

-Millaisia asioita tehd&én paatelaitteessa rautatuella, millaisia ohjelmistolla?
-Millaisiin asioihin ratkaisu on ja millaisiin ei ole suorituskykyinen?
-Suorituskykyyn liittyvat mitoitusperusteet?

-Liikenteenohjauskomponenttien mitoitus suhteessa verkon laajuuteen?

Virtualisoidut verkkolaitteet
-Millaisia verkon komponentteja voidaan toteuttaa virtuaalipalvelimin?
-Millaisia vaatimuksia virtualisointialustoille on olemassa?

-Suorituskykynékokulmia?

Pilvipalvelut
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-Missa maarin hallintaa voidaan ulottaa pilvipalveluihin (Azure, AWS, K5)?

-Muuta huomioitavaa pilvipalveluiden osalta?

Ohjaus- ja hallintarajapinnat

-Miten hallintakokonaisuus on orkestroitu (hallintajarjestelmat, kontrollerit, sdn-laitteet)?
-Miten avoimia API-rajapinnat ovat eri tasoilla? Jos perustuu standardeihin, mihin?
-Mita laitteita rajapinnat tukevat (toimittajariippumattomuus)?

-Mité vaatimuksia ratkaisu asettaa hallittaville laitteille?

-Miten ratkaisu on hallittavissa muiden automaatiovalineiden avulla ja millaisia vaatimuksia ylata-
son hallintavalineille tulee tasta osasta?

-Muuta integroitavuudessa huomioitavaa?

Hallintatyokalut

-Millaisia nakymia hallintaliittymista saa?

-Saako paasta paahan nakyvyytta likenteeseen?

-Millaisia hallintavalineet ovat hallintaa tekevén tahon nékokulmasta?

-Mitéa vaatimuksia hallintavalineiston sijoitukselle on? (Esim. voiko olla on-premise)?

Tietoturva

-Onko ratkaisuissa erityista tietoturvaa valvovia komponentteja?
-Tarjoaako ratkaisu nakyvyytta tietoturvatapahtumiin, paasta paahan?
-Miten hallinta-/kontrollirajapinnat on suojattu?

-Miten palveluun on integroitavissa ulkoisia tietoturvaelementtejd, milla periaattein ja mitéa vaati-
muksia tAma asettaa niille?

-Miten ratkaisun lokitiedot on hallittu ja millaisia tietoja saadaan?

Kustannuskomponentit

-Miten eri komponenttivalinnat vaikuttavat lisensointiin ja kustannuksiin?
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-Lisensointimalli kokonaisuutena.

-Kustannusrakenne ja hinnoittelumalli.

Oletteko toteuttaneet taman kaltaisia ratkaisuja? Onko niista referensseja?

-Referenssit

Néettekd jonkun toisen teknologian ja ratkaisumallin parempana tapana péaasta tavoittei-
siimme?

-Avatkaa nakemystanne.

4  Aikataulu

Tahan tietopyyntéon pyydetdan vastauksia 29.3.2018 kello 16:00 mennessa osoitteeseen
kilpailutukset@valtori.fi otsikolla "VY-verkko NG -tietopyynt6 6.3.2018”. Jos vastaukset sisal-
tavat luottamuksellista tietoa, pyydamme merkitseméaén asiakirjat luottamuksellisiksi.
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